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Rezumat: [n secolul XXI, activitatea analiticd a devenit o activitate profesionald
in contextul unui secol al incertitudinilor si transformarilor fundamentale in
cunoasterea strategica. Structurile de aplicare a legii trebuie sa se adapteze noilor
riscuri §i vulnerabilitati si sa fie capabile sa combata amenintarile prin cunoasterea,
intelegerea si anticiparea consecintelor si impactului asupra securitdtii si ordinii de
drept, prin intermediul avertizarii timpurii si a prognozelor corecte.

Analiza, care reprezinta miscarea de la necunoscut la cunoscut, este prima
premisa a oricarei inferente si are o relatie directa cu obiectul. Fara analiza, sinteza §i
actiune, orice proces cognitiv este incomplet, deoarece acestea sunt baza logica
necesard. Elementele de baza includ oportunitatile si legitimitatea relatiilor dintre un
obiect i calitatile sale, care pot fi impadrtite in experiment si gandire.

Activitatea analitica diferd de serviciile de informare prin faptul ca lucreaza activ
cu produsele informationale si serviciile lor. Scopul principal al activitatii analitice este
de a transforma informatia intr-o forma calitativa si semnificativda, de a propune noi
metode de analiza si de a elabora solutii, scenarii si activitati pentru a raspunde la
problemele si provocarile actuale.

Cuvinte cheie: informatie, analist, intelligence, analiza informatiilor, activitate
analitica, metode mnalitice.

Abstract: In the 21st century, analytical activity has become a professional
activity in the context of a century of uncertainties and fundamental transformations in
strategic knowledge. Law enforcement structures must adapt to new risks and
vulnerabilities and be able to combat threats by knowing, understanding, and
anticipating the consequences and impact on security and law and order through early
warning and accurate forecasting.

Analysis, which is the movement from the unknown to the known, is the first
premise of any inference and has a direct relation to the object. Without analysis,

45


mailto:vjitariuc@gmail.com

The Scientific Journal of Cahul State University "B. P. Hasdeu": Social Sciences
Ne. 2 (16), 2022

synthesis, and action, any cognitive process is incomplete, because they are the
necessary logical basis. The basic elements include the opportunities and legitimacy of
relations between an object and its qualities, which can be divided into the experiment
and thought.

Analytical activity differs from information services in that it actively works with
information products and their services. The main purpose of the analytical activity is
to transform information into a qualitative and meaningful form, to propose new
methods of analysis, and to develop solutions, scenarios, and activities to respond to
current problems and challenges.

Keywords: information, analyst, intelligence, information analysis, analytical
activity, analytical methods.

Introducere

Odata cu dezvoltarea oricarei ramuri de cunoastere, apar probleme de
diverse complexitdti care necesitd abordari si metode specifice pentru a le
solutiona. Acestea sunt adesea legate de volumul cunostintelor stiintifice
necesare pentru a Tmbunatati si crea metode noi si eficiente de asimilare si
aplicare a cunostintelor in practica.

In ultimii ani, o tendinta semnificativa in contextul dezvoltarii tehnologiilor
informationale este integrarea activitatii analitice in sistemele de aplicare a legii,
in domeniul securitdtii si ordinii publice, in domeniul apardrii, precum si in
sectoarele publice si private. Acest tip de integrare poate fi un instrument eficient
pentru a cunoaste amenintarile, problemele si de a elabora solutii pentru a lua
decizii In prevenirea si stoparea infractiunilor.

Analiza informatiilor este foarte importantd pentru structurile care lucreaza
cu informatii si ar trebui sa aiba un rol central, de arbitru obiectiv si impartial in
constructiile si mecanismele institutiilor care colecteaza, prelucreaza si utilizeaza
informatii. Aceasta implica utilizarea modelelor de date si informatii inregistrate,
precum si aplicarea statisticilor si cercetarii operationale pentru a lua decizii
eficiente.

Criminalitatea reprezintd o amenintare directd asupra ordinii de drept,
valorilor societatii si cresterii economice, iar efectele sale negative pot fi imense.
Prevenirea si combaterea criminalitatii, precum si eficienta investigarii
infractiunilor comise, depind nu doar de principiile metodice generale, ci si de
imbunatatirea si extinderea abilitatilor de analiza si dezvoltarea instrumentelor
specifice in scopul prevenirii $i combaterii infractiunilor. Prin utilizarea unor
metode analitice avansate si a tehnologiilor moderne, organizatiile
guvernamentale responsabile de aplicarea legii si mentinerea ordinii publice pot
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fi capabile sa identifice tendintele si modelele infractionale, sa elaboreze strategii
eficiente de prevenire si sd ia masuri rapide si eficiente Tmpotriva infractorilor.

Activitatea analitica sau de intelligence in scop de prevenire si combatere
a infractiunilor este extrem de importantd pentru agentiile de aplicare a legii,
deoarece permite identificarea de modele si tendinte in datele si informatiile
disponibile, ceea ce poate duce la dezvoltarea de solutii operationale si strategice
mai eficiente si mai rapide. Aceasta implica colectarea, analiza si interpretarea
informatiilor pentru a furniza o intelegere mai profunda si mai ampla a
criminalitdtii si a comportamentului infractional. Prin intermediul acestei
activitati, se poate identifica si furniza informatii relevante pentru practicile
politienesti si judiciare, inclusiv identificarea de legaturi intre infractiuni si alte
date relevante, cum ar fi persoane, locatii, vehicule sau modus operandi, ceea ce
poate ajuta la identificarea si neutralizarea retelelor criminale.

Rezultate si discutii

Informatia este un element fundamental in toate domeniile activitatii
umane, de la cel personal la cel profesional si social. Lipsa informatiilor poate
limita capacitatile unei persoane sau organizatii de a lua decizii informate si de a
actiona in mod eficient. In acest sens, colectarea, analiza si utilizarea
informatiilor relevante sunt esentiale pentru obtinerea unui avantaj competitiv si
pentru atingerea obiectivelor stabilite.

Din elementele necesare si obligatorii ale informatiei, Tn general, se
disting: noutatea - unul dintre elementele importante ale informatiei, care poate
sa 11 ofere valoare si relevanta in contextul in care este prezentata; oportunitatea
- informatiei se refera la utilitatea si relevanta acesteia in contextul in care este
prezentata. Informatia trebuie sa fie adecvata si sd aibd o valoare practica sau
decizionald pentru destinatarii sai, pentru a fi considerata oportuna. O informatie
poate fi considerata oportund daca poate ajuta la luarea unei decizii importante,
la rezolvarea unei probleme, la imbunatatirea unei strategii sau la cresterea
eficientei unei activititi. In general, o informatie oportuni este cea care raspunde
nevoilor si intereselor utilizatorilor sai, care poate contribui la indeplinirea
obiectivelor lor si care poate fi folositd in mod eficient in activitatile lor;
actualitatea - este un alt element important al informatiei, care se refera la
faptele, fenomenele sau imprejurarile care au loc n prezent si care sunt relevante
si importante pentru destinatarii sdi. Informatia actuald este cea care reflectd
situatia reala si oferd o imagine precisa si actuala a ceea ce se Intampla intr-un
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anumit domeniu sau context. Informatia actuald poate fi valorificata pentru a
remedia o situatie care induce riscuri sau pentru a lua decizii bazate pe date reale
si recente; autenticitatea - informatiei se refera la faptul ca aceasta reflecta
adevarul si cd nu existd nici o indoiald cu privire la veridicitatea si originea sa.
persoanei care a colectat sau a furnizat-o; precizia - se refera la modul in care
informatia este prezentata si redactatd, astfel Incat sa fie accesibila si sa ofere o
forta de argumentare puternica. Informatia precisd este clard, concisd si bine
structuratd, cu o prezentare coerentd a ideilor si a argumentelor, ceea ce face ca
aceasta sa fie usor de inteles si de utilizat.

Existd mai multe criterii principale pentru a evalua informatiile:
obiectivitatea - se refera la prezentarea realitatii in mod impartial, fara influente
subiective sau emotionale. Aceasta presupune ca informatia este prezentata intr-
un mod precis si clar, fard tendinte de exagerare, denaturare sau minimalizare, si
fara a fi influentatd de interese sau simpatii personale. Obiectivitatea este
importanta pentru a asigura cad informatia este credibila si utila, si pentru a evita
interpretdri eronate sau decizii gresite bazate pe informatii inexacte;
veridicitatea - se refera la conformitatea informatiei cu realitatea, adica la faptul
ca aceasta reflectd esentele si aspectele relevante ale unui subiect sau eveniment
in mod precis si exact. Informatia veridica este cea care proiecteazd o imagine
corectd a faptelor, bazatd pe date si fapte reale, si nu pe presupuneri sau opinii
subiective. Veridicitatea este esentiald pentru a asigura cd informatia este
credibila si utila pentru luarea deciziilor si pentru a evita interpretari gresite sau
concluzii incorecte; verificabilitatea - se refera la faptul ca informatia poate fi
verificatd prin surse sau mijloace independente, astfel incat datele esentiale pot fi
confirmate sau respinse. Acest criteriu este important pentru a asigura ca
informatia este precisd si credibild, si cd nu este afectatd de prejudecdti sau
influente subiective. Verificabilitatea poate fi realizata prin consultarea altor
surse de informatii, prin utilizarea tehnologiilor si instrumentelor specifice de
verificare, precum si prin aplicarea metodelor stiintifice si a standardelor de
cercetare; operativitatea - se refera la capacitatea de a procesa si valora
informatiile primite in cel mai scurt timp posibil. Acest criteriu este important
mai ales In contextul in care informatiile trebuie utilizate pentru a lua decizii
rapide si eficiente. Operativitatea presupune disponibilitatea imediatd a
informatiilor, prelucrarea lor rapida si eficientd, si furnizarea lor beneficiarilor
intr-un timp cat mai scurt posibil. Pentru a asigura o operativitate cat mai mare,
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este necesara o infrastructura tehnologica adecvata, precum si un proces bine
organizat si bine coordonat de colectare, prelucrare si diseminare a informatiilor;
legalitatea - se refera la necesitatea de a prezenta informatia in concordanta cu
legea si normele juridice aplicabile. Acest criteriu este important in special in
cazul informatiilor care se refera la actiuni sau evenimente care pot fi considerate
ilegale sau care au consecinte juridice, precum infractiuni, litigii sau contracte.
In acest sens, informatia trebuie si fie bazata pe surse credibile si verificabile, iar
interpretdrile sau concluziile trebuie sa fie facute in mod obiectiv, fara a implica
judecati de valoare sau verdicte de autoritate de lucru judecat. Legalitatea poate
fi asigurata prin consultarea si cunoasterea legilor si regulamentelor relevante,
precum si prin respectarea standardelor deontologice si etice 1n activitatea de
colectare si prelucrare a informatiilor; eficienta (utilitatea) - este un criteriu
important in evaluarea informatiilor si se refera la gradul Tn care acestea sunt utile
in atingerea obiectivelor sau solutionarea problemelor specifice. O informatie
poate fi consideratd eficientd daca este relevanta, fiabild, usor de accesat si
utilizat, si are impact pozitiv asupra deciziilor si actiunilor luate in urma
diseminarii sale. Pentru a asigura eficienta informatiei, este important ca aceasta
sa fie prezentatd intr-un mod clar si concis, sa fie adaptata la nevoile si interesele
publicului tintd, si sa fie livrata la timp si in formatul potrivit. De asemenea,
evaluarea efectelor informatiei poate fi o metoda importanta si valoroasd pentru
a masura eficienta si pentru a identifica eventualele imbunatatiri sau ajustari
necesare in procesul de colectare si diseminare a informatiilor.

Analistul de informatii joaca un rol important in asigurarea ca un document
este clar si precis, cu atat mai mult cu cat acesta poate fi utilizat pentru a lua
decizii importante in cadrul organizatiei. Analistul trebuie sa fie capabil sa
colecteze, sa analizeze si sa interpreteze informatiile, pentru a ajunge la concluzii
solide si relevante. Formularea judicioasa a acestor concluzii, bazata pe date certe
si fapte concrete, este esentiald pentru ca documentul sd prezinte interes si sa aiba
o utilitate practici in luarea deciziilor. In acest sens, analistul de informatii
trebuie sd fie capabil sd comunice concluziile intr-un mod clar, concis si
accesibil, astfel Incat destinatarii documentului sd poata intelege informatiile
prezentate si sa poata folosi eficient aceste informatii.

Sherman Kent sustinea inca in anul 1949 existenta unei confuzii
conceptuale in ceia ce priveste termenul de intelligence [4; p.117]. Termenul
"intelligence" este adesea utilizat Tn mod ambiguu si poate fi interpretat diferit in
dependentd de contexte. Acest lucru poate duce la confuzie si dificultati in
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intelegerea sa. In general, este important si definim clar termenii de baza atunci
cand discutdm despre un anumit subiect, astfel incat sa putem evita confuziile si
sa ne asiguram ca toata lumea are intelesuri comune.

Intelligence— (informatie utilizabila) - care se refera la informatiile care
pot fi utilizate In mod practic pentru a lua decizii sau a lua masuri. Informatie
care este relevantd, precisa, completa si prezentata intr-un mod care sd permita
utilizatorului sd ia o decizie sau sa ia Intreprindd o actiune eficienta. Informatia
actionabila poate fi utilizatda pentru a rezolva probleme, pentru a identifica
oportunitati sau pentru a lua decizii importante intr-0 varietate de domenii,
inclusiv in afaceri, finante, sanatate, securitate sau in aplicarea legii. Pentru a fi
considerata ca fiind utilizabild, informatia trebuie sa fie disponibila la timp, sa fie
usor de inteles si de aplicat si sa ofere o valoare practica utilizatorului [6; p.5].

Functia intelligence descrie ca informatia colectatd, urmeaza a fi
examinatd, evaluatd si interpretatd ulterior pusd la dispozitia beneficiarilor
informatiei [2; p.27].

Unul dintre aspectele esentiale ale activitatii de intelligence este cd nu
numai sa se obtind informatii, ci si sd se efectueze o analiza riguroasa, sa se
interpreteze si sa se transmitd informatiile catre cei care pot folosi informatiile
intr-un mod eficient. Aceasta activitate are ca scop ajutarea decidentilor si a altor
utilizatori ai informatiilor sa ia decizii bine fundamentate si sa prevind sau sa
raspundd la amenintari.

Sursele de informatii: concept si clasificare.

Sursele de informatii pot fi clasificate in diferite moduri. Surse umane -
persoane care furnizeaza informatii, cum ar fi martorii, expertii, informatorii etc.
Surse documentare - documente scrise care contin informatii, cum ar fi rapoarte,
studii, carti, ziare, reviste, articole de specialitate, rapoarte de cercetare,
documente oficiale, memorii etc. Surse electronice - baze de date, site-uri web,
retele sociale, forumuri, bloguri etc. Surse de date - seturi de date care pot fi
utilizate pentru analiza si interpretarea informatiilor, cum ar fi date statistice,
financiare sau de cercetare.

In functie de criteriile luate in considerare, existd mai multe modalitati de
clasificare a surselor de informatii. In general, aceste criterii pot fi imprtite in
urmatoarele categorii.

Dupa accesibilitate distingem surse deschise — informatii disponibile
publicului larg, pot fi accesate de catre oricine, dar in acelasi timp trebuie tratate
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cu prudenta si verificate cu atentie, pentru a evita diseminarea de informatii
eronate sau tendentioase. Evaluarea si selectia informatiilor din sursele deschise
este esentiald pentru a obtine o imagine cat mai corectd si obiectiva asupra
subiectului cercetat si surse inchise — alte informatii cu caracter confidential, care
pot fi utilizate de institutii precum serviciile de informatii, institutii
guvernamentale sau de aplicare a legii. Accesul la aceste surse de informatii este
limitat si reglementat prin legi si proceduri, deoarece informatiile pot fi folosite
in activitati care tin de securitatea nationald sau de ordinea publica.

Sursele inchise de informatii pot fi clasificate sau neclasificate, in functie
de nivelul de clasificare al informatiilor pe care le contin. Sursele care contin
informatii clasificate sunt utilizate in general pentru a obtine informatii cu un
nivel ridicat de clasificare, culese de personal specializat si pregatit, prin
utilizarea tehnicilor de investigatie si supraveghere operativa. Aceste surse pot
furniza informatii foarte precise, dar restrictiile privind accesul si diseminarea lor
pot limita distributia produsului analitic catre publicul larg. Sursele neclasificate
de informatii sunt colectate in activitati curente, legale si disponibile publicului
larg, cum ar fi audientele, cererile de informatii si eliberarea de documente,
precum permisele de port-arma sau cazierul judiciar. Ele pot fi utilizate in analiza
informatiilor pentru a oferi o perspectivd mai larga si mai precisd asupra situatiei
sau subiectului analizat [1; pp.65-66].

In Republica Moldova sursele inchise neclasificate de informatii colectate
in activitdtile curente ca accesarea sistemelor informationale automatizate
, ACCES"® CADASTRU?”, traversarea frontierei de stat, etc, actiuni care cad
sub incidenta Legii nr.133 din 08 1ulie 2011 privind protectia datelor cu caracter
personal.

Exista mai multe tipologii de servicii de intelligence, care pot fi clasificate
in functie de diferite criterii. In ceea ce priveste tipologia surselor de informatii,
serviciile de intelligence pot fi impartite Tn doua categorii: interne si externe.
Serviciile de intelligence interne se concentreaza asupra colectarii si analizei de
informatii despre activitdtile din interiorul tarii, cum ar fi amenintarile la adresa
securitatii nationale, activitdtile teroriste, contrabanda sau spionajul intern.

Pe de alta parte, serviciile de intelligence externe se concentreaza asupra
colectarii si analizei de informatii despre activitdtile din afara tarii, cum ar fi
amenintarile la adresa securitdtii nationale, miscdrile militare, planurile
guvernamentale, dar si asupra colectdrii de informatii despre capacitatea
economica si tehnologica a altor state.
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Tn literatura de specialitate mai sunt prezentate alte tipologii de servicii de
intelligence, cum ar fi cele bazate pe natura activitatilor desfasurate (colectarea
de informatii, analiza de informatii sau operatiunile secrete), pe ariile geografice
de interes (regionald sau globald), pe domeniile de activitate (militar, economic,
politic etc.), pe nivelul de specializare (generalist sau specialist) si pe alte criterii.

Tipologii de INT-uri: HUMINT (Human Intelligence) - este o forma de
colectare a informatiilor care se bazeaza pe utilizarea surselor umane secrete.
Aceasta implica recrutarea, gestionarea si controlul unor surse de informatii
umane (denumite si spioni sau agenti) pentru a obtine informatii relevante in ceea
ce priveste securitatea nationala si intereselor strategice. Sursele umane secrete
pot fi recrutate de catre agentiile de intelligence, insa pot fi si surse voluntare,
care decid sa ofere informatii din proprie initiativa sau in schimbul unor beneficii.
Aceste surse umane secrete pot fi active in diferite domenii, cum ar fi politica,
afaceri, mass-media, servicii de securitate, armata etc. Colectarea de informatii
prin intermediul HUMINT poate fi o metodd eficientd de a obtine informatii
esentiale, insd este, in acelasi timp, si foarte riscanta. Agentii care lucreaza in
aceasta zona trebuie sa fie bine pregatiti si sa actioneze cu mare prudentd pentru
a-si proteja sursele si a evita expunerea lor la riscuri sau represalii; OSINT (Open
Source Intelligence) este o metoda de colectare a informatiilor care implica
culegerea si analiza datelor provenite din surse deschise, publice si cu acces
nereglementat, precum publicatii, site-uri web, retele de socializare, emisiuni de
televiziune si alte surse media. OSINT se bazeaza pe ideea ca informatiile
relevante pentru securitatea nationald si interesele strategice sunt adesea
disponibile publicului larg, in special in era digitald, in care cantitati enorme de
date sunt disponibile online. Astfel, aceste surse de informatii deschise pot fi
utilizate pentru a identifica si evalua amenintari si oportunitati, in sprijinul
deciziilor strategice. OSINT poate fi o metoda eficienta de colectare a
informatiilor, deoarece este accesibild si gratuita, dar trebuie abordata cu
prudentd, deoarece sursele publice nu sunt intotdeauna de incredere si pot contine
dezinformare sau informatii incomplete. Analiza si verificarea datelor sunt
esentiale pentru a obtine informatii exacte si utile; SIGINT (Signals
Intelligence) reprezinta o metoda de colectare a informatiilor prin interceptarea
si analizarea comunicatiilor electronice si a altor emisii electromagnetice,
inclusiv semnale radio, semnale satelitare si semnale de telefonie mobila. Aceasta
metoda necesita resurse tehnice, cum ar fi echipamente de interceptare, antene,
sateliti si alte tehnologii avansate. Obiectivul este de a intercepta si analiza

52



Buletinul Stiinific al Universilatii de Stat ,,B. P. Hasdeu™ din Cahul: Stiinte Sociale
Ne. 2 (16), 2022

semnalele de comunicatii In scopul identificérii informatiilor valoroase privind
activitatile si intentiile inamicului sau a altor amenintari. SIGINT poate fi
utilizatd in diverse domenii, cum ar fi securitatea nationala, contraspionajul,
combaterea terorismului si aplicarea legii. Pentru a proteja drepturile si libertatile
individuale, utilizarea SIGINT este adesea supusa unor restrictii legale, iar
activitatile de interceptare trebuie sa fie justificate de o necesitate legitima si sa
fie efectuate intr-un mod proportional si in conformitate cu legea; IMINT
(Imagery Intelligence) este o metoda de colectare a informatiilor prin folosirea
fotografiilor si a imaginilor obtinute din sateliti, avioane si alte platforme de
observatie, precum si prin exploatarea senzorilor cu infrarosu, laserelor si
aparatelor optice electronice. Aceastd metoda permite colectarea de informatii
valoroase privind infrastructura, miscarile militare, schimbarile in teren si alte
aspecte importante pentru luarea deciziilor in domeniul militar, al securitatii
nationale sau al aplicarii legii. Imaginile pot fi analizate pentru a obtine informatii
despre obiective terestre, maritime sau aeriene, iar analiza acestora poate
dezvalui informatii critice pentru luarea deciziilor strategice. IMINT este utilizat
de catre serviciile de informatii si fortele armate pentru a sprijini operatiunile de
informatii, de supraveghere si de recunoastere in diverse domenii, cum ar fi
securitatea nationald, contraspionajul, combaterea terorismului si aplicarea legii.
Imaginile obtinute prin intermediul IMINT pot fi clasificate si protejate in functie
de nivelul de securitate si de importanta informatiilor pe care le contin;
PHOTINT (Photographic Intelligence) este o subcategorie a IMINT (Imagery
Intelligence) si se refera la culegerea de informatii prin supraveghere foto-video.
Aceastd metoda implica utilizarea de aparate foto si video pentru a capta imagini
care sa ofere informatii utile, precum numarul si tipul de vehicule, miscarile de
trupe sau structurile de apdrare si securitate ale unui obiectiv. Imaginile astfel
colectate pot fi utilizate pentru analize mai amanuntite, pentru a identifica
potentiale amenintari sau oportunitati; MASINT (Measurement and Signals
Intelligence) este o metoda de obtinere de informatii care se concentreaza pe
analiza datelor provenite de la senzori tehnici specializati in detectarea
semnalelor sau masurarea unor fenomene specifice, cum ar fi spectrul
electromagnetic, vibratiile, luminanta, variatiile magnetice sau gravitationale etc.
Aceasta metodd se concentreaza pe analiza caracteristicilor semnalului
(frecventd, intensitate, durata etc.) si pe identificarea surselor sau expeditorilor
acestora. MASINT este o metoda complementard altor metode de obtinere de
informatii, cum ar fi SIGINT (Signals Intelligence) sau IMINT (Imagery
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Intelligence). Aceastd metoda poate fi utild in detectarea unor amenintari sau
activitati neautorizate, precum traficul de arme, contrabanda sau dezvoltarea
armelor nucleare; ACINT (Acoustic Intelligence) este o ramura a activitatii de
intelligence care se ocupa de colectarea si analiza informatiilor acustice, inclusiv
sunetele, vibratiile si alte semnale sonore, in scopul obtinerii de informatii despre
pentru a detecta si identifica nave, avioane, vehicule terestre, submarine sau alte
dispozitive, precum si pentru a identifica evenimente specifice, cum ar fi
exploziile, tragerile sau alte activitati semnificative; CORECTINT (Corrective
Intelligence) se refera la activitatile de analiza si evaluare care vizeaza corectarea
si imbundtatirea procesului de colectare a informatiilor si de gestionare a surselor
de informatii. Acest tip de inteligentd este important pentru asigurarea calitatii si
eficacitatii procesului de intelligence si a serviciilor oferite de agentiile de
informatii; COMINT (Communication Intelligence) este o parte a SIGINT
(Signals Intelligence) si se refera la culegerea de informatii prin interceptarea
comunicatiilor si transmisiilor de date, inclusiv prin descifrarea mesajelor
criptate. Aceste informatii sunt utilizate pentru a obtine o intelegere mai buna a
intentiilor si activitatilor potential amenintitoare ale unor entitati; ELINT
(Electronic Intelligence) se refera la obtinerea si analiza informatiilor tehnice si
de geolocatie provenite din radiatiile electromagnetice emise de sisteme
electronice, inclusiv radar si alte echipamente de comunicatii. Aceste informatii
sunt utilizate pentru a identifica, localiza si analiza capacitatile si activitatile
inamicilor, precum si pentru a sprijini operatiunile militare si de informatii.
ELINT este adesea asociat cu SIGINT (Signals Intelligence), deoarece ambele
implica interceptarea si analiza semnalelor electromagnetice; RADINT (Radar
Intelligence) reprezintd obtinerea de informatii prin detectarea si analizarea
semnalelor emise de radar. Aceste informatii pot fi utilizate in domenii precum
securitatea nationald, apararea antiaeriand sau dezvoltarea tehnologiei radar [3;

p.37].

Analiza criminalistica a infractiunilor.

In fiecare domeniu de stiinta, continutul analizei este diferit. Continutul
metodei de analiza depinde de obiectul cercetarii stiintei, scopurile stabilite intr-
un astfel de studiu si specificul subiectului de cercetare. In criminalistica, este
acordata atentie valorii inestimabile a analizei atét in teoria identificarii, cat si in
general in toatd stiinta. Identificarea ca proces ce determind identitatea, se
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imparte in doua etape principale: analitica si sintetica, iar stabilirea identitatii
incepe din studiul cuprinzator al semnelor si analiza obiectelor criminalistice [8;
p.31].

In stiinta criminalisticii, analiza criminalistica ca activitate analiticd a fost
foarte putin studiatd. Remarcam ca in specificul subiectului de cercetare a stiintei
criminalisticii este indicata si metoda de analiza.

Lisichenko V.K. determinind importanta metodelor stiintifice generale de
cunoastere pentru activitatile de investigatie, judiciare si expertiza, a remarcat ca,
fara analiza si sinteza, acestea nu pot fi clasificate ca legaturi externe sau interne
a obiectului si nu poate fi inteleasd forma legaturii si intensitatea acesteia. Desi
in lucrare sa Lisichenko V.K. defineste nu numai metoda de analiza
criminalisticd, ci si metoda de analizd in general, el formuleazd principalele
sarcini ale analizei si elementele variabile ale analizei, dezvaluie continutul
utilizarii metodei de analiza in activitatea de investigare, judiciara si expertiza si
evidentiaza principalele sarcini ale analizei ca: 1) stabilirea relatiei genetice a
diverselor componente si determinarea tendintei generale de dezvoltare a
fenomenului; 2) dezvaluirea coordonarii si subordonarea intregului; 3) detectarea
factorilor care o cauzeaza; 4) stabilirea interactiunii obiectului cu alte formatiuni
integrale [9; p.49].

Yablokov N.P. considera ca analiza este o metodd fundamentala pentru
studierea oricarui obiect teoretic sau practic, fie cd este vorba despre o persoand,
un obiect, un material complex sau un sistem de actiuni care se utilizeaza in
criminalisticd fiind un mijloc de construire a informatiilor criminalistice si a
probelor [10; p.58].

Obraztov V.A 1n lucrarea sa defineste analiza criminalistica a infractiunii
ca una din metodele de cunoastere indirectd, a infractiunii care este cercetata in
cadrul unei cauze penale. Aceastd metoda integrala se bazeazd pe impartirea
imaginard a infractiunii Tn componente, studiind separat fiecare element, si apoi
analizarea a acestora, intr-un intreg complet cu interconectarea in ceea ce priveste
structura mecanismului perfect de formare a urmei [6; p.81].

Alte categorii de analize, aplicate in cercetarea si descoperirea
infractiunilor.

Principalele tipuri de analizd efectuate in cadrul structurilor de aplicare a
legii se clasifica dupa urmatoarele criterii: dupa volumul factorilor studiati, dupa
durata perioadei analizate, dupa metodele utilizate pentru colectarea si

55



The Scientific Journal of Cahul State University "B. P. Hasdeu": Social Sciences
Ne. 2 (16), 2022

prelucrarea informatiilor. Aceastd clasificare formuleaza o structurare a
instrumentariului metodologic cit si defineste trei nivele de decizii: strategice,
tactice si operationale.

Analiza strategica este o metoda de analizd care se concentreaza pe
evaluarea informatiilor in vederea ludrii deciziilor si a atingerii obiectivelor pe
termen mediu si lung. Ea implica utilizarea cunostintelor despre mediul intern si
extern pentru a identifica oportunitatile si amenintarile si pentru a dezvolta
strategii pentru a face fatd acestora. De asemenea, analiza strategicd se poate
concentra pe identificarea punctelor tari si slabe precum si dezvoltarea unor
planuri de actiune care sd maximizeze avantajele si sd minimizeze dezavantajele.

Analiza strategicd este un proces analitic care se concentreaza pe
fundamentarea deciziilor si realizarea obiectivelor pe termen mediu si lung. In
general, aceasta implicd evaluarea ampld a mediului extern si intern in care
opereazd o organizatie, inclusiv a oportunitatilor si amenintarilor din mediul
extern si a resurselor si capacitatilor interne.

Analiza tactica se concentreaza pe obiectivele aflate la nivel operational
sau tactic, pe termen scurt sau mediu, si utilizeaza informatii si cunostinte pentru
a sustine procesul decizional in acest sens. Aceasta poate fi folosita intr-o gama
larga de domenii, de la strategii militare si de securitate, la afaceri si marketing
[1; pp.55-58].

Analiza informational — criminald sau analiza operationala este o metoda
analitica utilizatd in domeniul securitatii si al aplicarii legii, care are ca scop
obtinerea si analizarea de informatii specifice pentru a identifica si preveni
activitati ilegale sau infractionale. Aceastd metoda este utilizatd pentru luarea
deciziilor operative si pentru dezvoltarea de strategii de combatere a
infractionalitatii

Cel mai comun tip de activitate analitica in cadrul structurilor de aplicare a
legii sunt rapoartele de analiza a situatiei operationale. Conceptul de analiza fiind
multifactorial, incluzind multe domenii, diferite de activitate si relatii. In
documentele de reglementare si metodologice se disting in principal urmatoarele
tipuri de analiza: curentd, extraordinard, analiza cu total cumulat, pe perioada
lungd, problematica, comparativd si altele. Aplicarea unei metode sau alteia
depinde de obiectul si sarcinile de cercetare.

Metodele utilizate in analiza pot fi Impartite in doud grupuri de categorii:
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- metode neformale de analiza predominant se concentreaza pe rezolvarea
problemelor de organizare a activitatilor analitice, folosind metode si cunostinte
utilizate pe scara larga acumulate din domeniul stiintelor umaniste.

Din metodele neformale destingem: metode de brainstorming; metode
analitice ale expertilor; metoda Delphi; metoda scenariului; metode de clasificare
si structurare a zonei problematice; metode de prezentare compacta a datelor
(diagrame, etc.); metode de programare;

- metode formale de analiza sunt legate de software si activitati analitice,
constructiile matematice abstracte nu oferd operatii auxiliare, ci sunt o expresie
a esentei proceselor, oferind o acuratete previzibila si obiectivitate ridicatd a
rezultatelor cercetarii.

Din metodele formale destingem: metode probabilistice si statistice;
metode teoretice si logice; metode lingvistice si semiotice; metode grafice.

Pe langd metodele enumerate, existd un numar mare si de alte clasificari.
De exemplu, se pot evidentia metode experimentale, teoretice si algoritmice [7;
pp.57-66].

Metodele de culegere a informatiilor sunt utilizate pentru a obtine
informatii relevante, prin observatie directd, experimente sau testare. Metodele
de prelucrare a informatiilor sunt utilizate pentru a analiza si organiza
informatiile obtinute, iar metodele de interpretare a informatiilor sunt utilizate
pentru a intelege semnificatiile informatiilor prelucrate si pentru a obtine
concluzii utile pentru luarea deciziilor. Metode si cercetari descriptive - Se
concentreaza pe descrierea unei situatii sau fenomene fara a face o analiza a
cauzelor sau a relatiilor dintre variabile. Aceste metode pot include observatia,
anchetele si sondajele. Metode si cercetari predictive (studiul corelational) - se
concentreaza pe identificarea si analizarea relatiilor dintre variabile si pot fi
folosite pentru a face predictii sau pentru a evalua impactul unei interventii.
Aceste metode includ analiza statistica, modelele de regresie si analiza de serie
temporala. Metode si cercetdri explicative - se concentreaza pe identificarea
cauzelor sau a mecanismelor care stau la baza unui fenomen sau situatii. Aceste
metode includ analiza experimentald, studiile longitudinale si metodele
comparative.

Efectuarea analizelor intotdeauna implicd o evaluare prognostica a situatiei
si a mediului. Cunoasterea principalelor tendinte Tn schimbarea factorilor de
mediu ne permite sa alegem strategia adecvata pentru organizarea activitatilor
operationale si tactice cit si a metodelor de aplicare a acesteia. Alegerea mediului
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intern si extern de analizd a factorilor, precum si prognozarea situatiei, fiind
determinate de sarcini si deciziile ulterioare. Precizia prognozarii depinde de
perioada de timp prognozatd: cu cat perioada de timp este mai lungd, cu atat
prognoza este mai putin precisd. Pe langd perioada de timp, acuratetea
prognozdrii depinde de sarcinile impuse pentru a fi rezolvate, precum si de
fiabilitatea informatiilor colectate si de metodele de interpretare a acestora,
rapoartele cu intervale scurte de observare sunt cele mai convenabile pentru
prognoze. Este foarte dificil de a prognoza tendintele proceselor complexe.

O analizd completd a legaturilor necesitd utilizarea tuturor surselor
relevante disponibile, pentru a asigura obtinerea unei imagini de ansamblu cat
mai exacte si cuprinzdtoare a situatiei.

Analiza legaturilor este un proces care se incadreaza in cadrul ciclului
informational, avand loc in etapele de planificare, colectare, evaluare,
colationare, analiza si diseminare. Prin urmare, cei sapte pasi pentru realizarea
analizei legaturilor se incadreaza in aceste faze ale ciclului informational [1;
p.103].

Primul pas in realizarea analizei legaturilor este constituirea fondului
informational necesar. Acesta implica colectarea tuturor datelor si informatiilor
relevante pentru subiectul analizei din toate sursele disponibile, cum ar fi rapoarte
ale politiei, rapoarte de supraveghere, declaratii ale partilor implicate (victime,
faptuitori, martori etc.), rapoarte informative (4x4), date publice (mass-media,
Internet etc.) si orice altd sursa care are legatura cu subiectul analizei. Scopul
acestui pas este de a asigura ca analiza are la baza toate informatiile relevante si
necesare pentru a ajuta la intelegerea legdturilor intre diferitele entitati implicate.

Identificarea tuturor entitatilor implicate n subiectul de analizd din datele
primare colectate. Aceste entitdti pot fi persoane, organizatii, companii, institutii
sau alte tipuri de entitati relevante pentru subiectul analizei. Este important ca
toate entitatile relevante sa fie identificate si incluse in analiza pentru a asigura
acoperirea completa a subiectului.

Construirea matricei de asociere este o etapa importantd in analiza
legaturilor, care constd 1n a identifica conexiunile sau legaturile intre diferitele
entitati din setul de date. Aceasta matrice este o reprezentare grafica a legaturilor
intre entitati si este esentiald pentru a putea analiza modul in care acestea sunt
conectate intre ele. De obicei, matricea este formata dintr-un tabel cu doua
dimensiuni, in care fiecare rand si fiecare coloand reprezintd o entitate, iar
celulele indicd dacd exista o legatura intre cele douad entitati respective.
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Stabilirea codurilor legaturilor intr-o matrice utilizand diverse metode, cum
ar fi algoritmul lui Kruskal sau algoritmul lui Prim. Aceste algoritme vor ajuta la
identificarea celui mai mic arbore de acoperire, care va include toate nodurile
matricei si numai legdturile necesare pentru a le conecta intr-un mod eficient.

Stabilirea numarului de legéturi pentru fiecare entitate este unul dintre pasii
Importanti in analiza legaturilor si poate fi realizat in etapa de colectare a ciclului
informational. In aceasti etapa, se colecteaza informatii relevante despre fiecare
entitate si relatiile pe care le are cu alte entitati. Aceste informatii sunt apoi
analizate pentru a identifica numarul si tipul legaturilor pentru fiecare entitate.
Aceasta informatie poate fi apoi utilizata pentru a dezvolta o reprezentare vizuala
a retelelor de legaturi si pentru a identifica punctele cheie de influentad si
comunicatie in cadrul retelelor respective.

Construirea unei harti preliminare a legaturilor este un proces important in
analiza legaturilor si poate fi realizata in etapa de analiza a ciclului informational.
In aceasta etapa, informatiile colectate despre entititile si legaturile lor sunt
utilizate pentru a dezvolta o reprezentare vizuald a retelei de legaturi. Aceasta
reprezentare poate fi o harta preliminara, care prezinta conexiunile dintre entitati,
dar nu include toate detaliile relevante si nu este inca complet analizata. Harta
preliminard a legaturilor poate fi utilizatd pentru a intelege structura generald a
retelei de legaturi si pentru a identifica entitatile sau grupurile de entitati care sunt
cele mai importante in cadrul retelei. Aceasta poate fi, de asemenea, utilizata
pentru a identifica zonele care necesita o analizd mai detaliata si pentru a ghida
urmatoarele etape ale analizei legaturilor.

Clarificarea si reconstruirea hartii legaturilor sunt etape importante in
analiza legaturilor si pot fi realizate in etapa de evaluare si analiza a ciclului
informational. Aceste etape implicd o analizd detaliatd a datelor colectate si o
revizuire a hartii preliminare a legaturilor pentru a asigura cd reprezintd cu
exactitate relatiile dintre entitati. In etapa de clarificare, se verifica si se confirma
informatiile colectate despre entitdti si legéturile lor, iar erorile sau informatiile
incomplete sunt corectate sau completate. Aceasta etapa este importantd pentru a
asigura ci harta finald a legaturilor este exactd si completd. In etapa de
reconstructie, harta preliminara a legaturilor este revizuitad si actualizata, in
functie de informatiile colectate si de analiza detaliatd a datelor. Aceasta poate
include identificarea de noi legaturi intre entitati sau eliminarea sau modificarea
legaturilor existente In functie de datele analizate. Scopul final este de a crea o
harta finald a legdturilor care reprezintd cu exactitate structura retelei de legaturi,
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inclusiv legaturile intre entitati si natura acestor legaturi.

Acesti pasi pentru realizarea analizei legaturilor se integreaza foarte bine
in ciclul informational. Primirea si acceptarea unei solicitari de realizare a unei
analize a legaturilor corespund fazei de planificare, iar centralizarea tuturor
datelor primare corespunde etapei de colectare. Identificarea tuturor entitatilor
din datele preliminare, construirea matricei de asociere si stabilirea codurilor
legaturilor in matrice corespund fazei de evaluare, in timp ce stabilirea numarului
de legaturi pentru fiecare entitate si construirea hartii legaturilor preliminare
corespund fazei de colationare. Clarificarea si reconstruirea hartii legaturilor
corespund fazei de analiza, iar transmiterea produsului final cétre solicitant
corespunde fazei de diseminare. Prin urmare, analiza legaturilor poate fi integrata
cu usurinta in ciclul informational si poate fi folosita pentru a obtine informatii
valoroase despre entitati si legaturile dintre ele.

Concluzii

Scopurile si obiectivele activitatii analitice implica necesitatea de a colecta,
generaliza si disemina orice tip informatie. Pe baza informatiilor transformate si
sistematizate se realizeaza o analizd a proceselor si fenomenelor sociale.
Totodatd, informatiile statistice pe care organele de infaptuire a legii le au la
dispozitie prezintd o serie de trasaturi de care trebuie sa se tind cont la efectuarea
lucrarilor analitice si produsului finit al activitatii analitice.

Un impact negativ asupra atingerii scopurilor si obiectivelor analizei este
birocratia care poate incetini procesul analizei si poate face ca analiza sa nu fie
realizatd la timp sau sa nu fie adecvata situatiei. Selectarea informatiilor dupa o
concluzie formatd deja poate duce la concluzii eronate sau la ignorarea altor
informatii relevante. Operarea datelor dubioase poate duce, de asemenea, la
concluzii eronate sau la pierderea de credibilitate a analizei. In sfarsit, alegerea
celor mai simple si rapide metode de analiza poate duce la analize superficiale si
incomplete.

Dar totusi cea mai mare problemd la moment o putem defini ca in
Clasificatorul Ocupatiilor din Republica Moldova (CORM 006-2021), abia in
anul 2021 conform Ordinului Ministrului Muncii si Protectiei Sociale nr. 11 este
introdusa sintagma de Analisti/Analiste de system si acest termen nu se regaseste
in organigramele structurilor de aplicare a legii.

Lipsa unei denumiri oficiale pentru aceastd categorie de specialisti in
organigramele institutiilor poate reprezenta o problemd in ceea ce priveste
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recunoasterea si valorificarea produselor analitice Tn cadrul structurilor
respective. De asemenea, aceasta situatie poate duce la dificultéti in recrutarea si
retentia de talente in domeniu. Este important ca institutiile sa-si actualizeze
organigramele si sd recunoasca oficial rolul si importanta analistilor de sistem in
activitatea lor.

10.
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